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 عدم افشاء ینامهتفاهم

 تهیه شده است و( mKeyOne) توکن امضا دیجیتال همراهمحصول و با توجه به  شرکت پندار کوشک ایمناین مستند توسط 

باشد.آن متعلق به شرکت پندار کوشک ایمن میتمامی حقوق 
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 گزارش یتاریخچه
 توضیحات مرورکننده/گان تهیه کننده/گان تاریخ نسخه

 ی سندی اولیهی نسخهتهیه  کارشناس پروژه 15/06/1399 0/1

  کارشناس پروژه 18/06/1399 1/1
 توکنبازنشانی به روزرسانی بخش 

 به روز رسانی بخش تغییر رمز توکن

 بروزرسانی سند مطابق با آخرین تغییرات محصول  کارشناس پروژه 23/01/1400 2/1

 بخش صدور گواهینامه اضافه نمودن  کارشناس پروژه 20/04/1400 3/1

 اصلاحاتانجام   هژپروکارشناس  12/08/1400 1.4
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 مقدمه 

است که از  یک ماژول رمزنگاریشود نامیده میهمراه که از این پس در این سند به اختصار توکن  همراه تالیجید یتوکن امضا

ی دیجیتال و رمزگشایی لیات امضاجهت تولید و نگهداری زوج کلید خصوصی و عمومی و انجام عم تلفن همراهامکانات گوشی 

تا برای دسترسی به توکن توسط متخصصین شرکت پندار کوشک ایمن تولید و توسعه یافته است  نماید. این محصولاستفاده می

قادر  تلفن همراهاز این رو تنها با در دست داشتن گوشی  .نیاز به حمل و نگهداری ماژول سخت افزاری مازاد نباشد ،رمزنگاری

، جامعیت داده و انکار ناپذیری در تعاملات منظور حفظ محرمانگیخواهید بود عملیات امضای دیجیتال و رمزگشایی را به 

 د.یده انجام وصی خودبا اطمینان از محفوظ ماندن کلید خص و الکترونیکی

 .باشدور با انواع ویندوز ها سازگار مینیاز به نصب درای بدون همراه تالیجید یتوکن امضا

 کلیات سند در یک نگاه

و شیوه استفاده از آن تدوین شده است. در  همراه سند کاربری توکن امضای دیجیتال همراه به منظور آشنایی کاربر با توکن

نحوه صدور گواهی و در بخش دوم  شودشرح داده می موبایلگوشی بروی  همراه راه اندازی توکنسند نحوه این بخش اولیه 

تا در صورت لزوم  استشده  مطرحبه رایانه آن چگونگی اتصال الکترونیکی از طریق توکن همراه بیان شده است در بخش سوم 

 شده هداختپرهمراه به نحوه مدیریت توکن نیز چهارم بخش استفاده نمود در و  در سیستم عامل ویندوزبتوان از توکن همراه 

د نمای تها را رعایخود آنهمراه استفاده و نگهداری از توکن  هنگام بایستبایدها و نبایدهایی که کاربر می پایان هم دراست 

 .است ذکر شده
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 موبایل بروی گوشی همراه تالیجید یامضاتوکن اندازی راه  1

 موبایلبروی گوشی  همراه توسط متخصصین شرکت پندار کوشک ایمن با هدف راه اندازی و مدیریت توکن mKeyOneبرنامه 

و این امکان گردد نصب مینیز یدی میان افزار دستینه ور، نسخه انداین برنامههم زمان با نصب که  طراحی و توسعه یافته است

های امضای دیجیتال و فرآیند، موبایلگوشی  از طریقو تنها  ه سیستمبدون نیاز به اتصال توکن ببتوان نماید تا می را فراهم

 های تحت وب انجام داد.در سامانهرا رمزنگاری 

باشد و قابل نصب و اجرا میبه بالا  6سیستم عامل اندروید با موبایل های بروی گوشی mKeyOneبرنامه که لازم به ذکر است  

 فایل نصبی برنامه را دریافت نمایید.زیر  QRCodeاز طریق اسکن  و یا www.pki.co.ir با مراجعه به سایت  توانیدمی

 

 
 :توجه

وی گوشی رو اعمال تنظیمات موردنیاز بر mKeyOneبرنامه  نصب یا حذف مبنی برهای گفته شده در این سند تمامی روش

های راهنمایی تواند متفاوت باشد بنابراین درصورت مغایرت تصویریعامل اندروید آن می سیستمبسته به مدل و نسخه ، موبایل

 های مرتبط مراجعه نمایید.و یا دیگر سایت موبایلتوانید جهت دریافت اطلاعات بیشتر به کاتالوگ گوشی ، میذکر شده

 

 

 

 

 

 

 

 

http://www.pki.co.ir/
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 موبایلبروی گوشی  mKeyOne نصب برنامه  1.1

 مطابق با مراحل زیر اقدام نمایید: ،mKeyOneبرنامه  نصبی از دریافت فایلپس 

 را صادر نمایید. آنمجوز نصب  ،در صورت نیاز و اجرا نموده موبایلرا در گوشی  برنامه فایل نصبی .1

 

 کلیک کنید و منتظر بمانید تا فرآیند نصب پایان پذیرد. "Install"وی گزینه ردر پنجره نمایش داده شده بر .2
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 برنامه را اجرا نمایید. "Open"اتمام موفقیت آمیز فرآیند نصب، با انتخاب گزینه پس از  .3

 

شود که وی گوشی موبایل نصب میرینه نیز برسرویس دست mKeyOneاشاره شد همزمان با نصب برنامه تر همانطور که پیش

کلیک نمایید و در صفحه مربوطه  "ماتتنظیباز کردن " برروی گزینهبایست در پیام نمایش داده شده برای اجرا شدن آن می

 مجوز لازم را صادر نمایید. 

 

 

توانید با کلیک بروی آیکون دستینه، در صورت نیاز می کهسرویس دستینه به صورت پیش فرض در حالت اجرا قرار دارد 

 سرویس را غیرفعال و یا مجدد فعال نماید.



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا

 

 

PKI-mKeyOneManagerUserGuide-V1.3  

 10صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 

 mKeyOneفعال سازی برنامه  1.2

مطابق مراحل ، برروی گوشی موبایل mKeyOneپس از اولین بار اجرا نمودن برنامه بایست از توکن همراه میمنظور استفاده  به

 اقدام نمایید: برای فعال سازی برنامهزیر، 

 .کنیدرا انتخاب  "توکن همراه"گزینه  .1

وی ربربنابراین دسترسی داشته باشد  موبایلگوشی  IMEIبه  بار یکبایست جهت فعال سازی می mKeyOneبرنامه  .2

 مجوز دسترسی را صادر نمایید. "Allow"در پیام نمایان شده با انتخاب گزینه  وکلیک کنید  "تایید"گزینه 
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 ، در سربرگ توکن برقرار نمایید و سپس را با اینترنت موبایلابتدا ارتباط گوشی  ،به منظور تکمیل فرآیند فعال سازی .3

از شرکت پندار کوشک ایمن هنگام خرید و کد مشتری را که  تولد، شماره موبایل، کد ملی، تاریخ پست الکترونیکی

فت کد مشتری اقدام ننموده چنانچه تاکنون برای دریاو  های مربوطه وارد کنیددر قسمتمحصول دریافت نموده اید، 

کد ارجاع داده  جهت دریافت www.pki.co.irتا به سایت  کلیک کنید "کد مشتری ندارم"گزینه وی رتوانید براید می

 .شوید

 

و منتظر بمانید تا فرآیند فعال سازی پایان  نماییدرا انتخاب  "فعال سازی"گزینه پس از تکمیل اطلاعات خواسته شده  .4

 یابد.

 

http://www.pki.co.ir/
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اقدام نمایید. در نظر داشته باشید که اولین  توانید جهت مدیریت توکنمیدرصورت موفقیت آمیز بودن فرایند فعال سازی، 

 اقدام نمایید. 1.3توانید طبق توضیحات بند برای این منظور میباشد و میبازنشانی آن  ،قدم پس از فعال سازی توکن

 

 همراه توکنبازنشانی  1.3

کاربر توکن و سطح دسترسی  شود،ها تعریف میبرروی آن دسترسیسطح های رمزنگاری به طور معمول دو در استاندارد ماژول

باشد که طی فرآیند وی آن میربر سطوح کاربری، تعریف این همراه جهت استفاده از توکناولین قدم بنابراین مدیر توکن. 

 پذیرد. بازنشانی صورت می

 بیان شده است. کاربر توکن و مدیر توکن جهت آشنایی بیشترسطح دسترسی نیز  1 در جدول

 

 احراز هویت سطح دسترسی

 ال و رمزگشاییامضای دیجیت

 صدور و حذف گواهی توکن کاربر

 یتغییر رمز کاربر

 یرفع انسداد رمز کاربر
 وکنتمدیر 

 یتیتغییر رمز مدیر

 

 سطوح دسترسی در توکن کیوان .1 جدول
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 شود. توکن نمایش داده می ، درخواست بازنشانیmKeyOneبا اولین بار اجرا نمودن برنامه 
 

  
 

طبق روال زیر برروی بایست رمز کاربری و رمز مدیریتی را سترسی کاربر توکن و مدیر توکن میبرای سطح د، این فرآینددر 

 : تعریف نماییدهمراه  توکن

 تایید رمزکاربری تکرار نمایید. در قسمت رمزکاربری، رمز کاربر موردنظر خود را وارد کنید و آن را در قسمت 

  باشد.( انگلیسی تواند شامل اعدادکاربر تنها می)رمز 

  مدیر مدنظر خود را وارد نمایید و آن را در قسمت تایید رمز مدیریتی نیز تکرار کنید. رمزرمز مدیریتی، در قسمت 

تواند به صورت ترکیبی از اعداد انگلیسی یر باشد و مکاراکت 24حداکثر  کاراکتر و 4رمز مدیر حداقل باید شامل )

  باشد.(بودن حروف انتخابی تاثیر گذار میو حروف تعریف شود که بزرگ و کوچک 

 نکته:

قابلیت نمایش رمز فعال شده رمزها جهت اطمینان از تطابق رمز وارد شده با مقدار موردنظر،  نگردد هنگام وارد نمودتوصیه می

 باشد.

 شود. آغازبازنشانی نمایید تا فرآیند  کلیک "تایید"روی گزینه ، برموردنظر بری و رمز مدیریتیرمز کار تعیینپس از 
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از مستقیما " بله"با انتخاب گزینه  ،در پیام نمایش داده شدهتوانید می ،با موفقیت پایان پذیردی که فرآیند بازنشانی درصورت

برای دریافت گواهینامه از مرکز میانی عام توسعه، مطابق با توضیحات  ،mKeyOneامکان صدور گواهینامه الکترونیکی برنامه 

 مند شوید.بهره  2بند 

های کشوری یا مرکز صدور گواهی سازمان ریشهیکی از نام دفاتر ثبت به ،وی توکنربر صدور گواهیجهت توانید همچنین می

 . نیدکمراجعه  نیز مربوطه

 mKeyOneاز طریق برنامه  صدور گواهینامه الکترونیکی 2

 پذیرد: گام زیر صورت می 5عام توسعه، طی گواهینامه الکترونیکی از مرکز میانی  دریافتفرآیند 

 مشخصات گواهینامه درخواستی تکمیل .1

 مشخصات متقاضی  تکمیل  .2

 تایید نهایی مشخصات گواهینامه و متقاضی .3

 نامهپرداخت هزینه صدور گواهی .4

 گواهینامهاحراز هویت متقاضی  .5

 ارسال درخواست صدور گواهینامه .6

 فعالسازی گواهینامه  .7

 

 د.ودن موارد زیر اطمینان حاصل نمایبایست پیش از اقدام برای صدور گواهی از فراهم بشخص متقاضی می
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 اتصال گوشی تلفن همراه به اینترنت در تمامی مراحل صدور گواهینامه .1

 پین، الگو و یا گذرواژهمانند  هویت گوشی تلفن همراه زاحراهای مکانیزمیکی از فعال بودن  .2

  د.یباشکه مالک آن میشماره تلفن همراه در اختیار داشتن یک  .3

 .خوداطلاع از کد پستی محل سکونت  .4

 درصورت نیاز به احراز هویت حضوری های و شناسنامه به همراه تصاویر آندر دسترس بودن اصل کارت مل .5

 

برروی آیکون مربوطه  "هامدیریت گواهینامه"فرآیند صدور گواهی از قسمت آغاز  ذکر شده، بمنظورهای پیش نیاز تبا رعای

 که در ادامه سند ذکر شده است، مراحل آن را تکمیل نمایید. یتوضیحات باتوجه بهکلیک کنید و 
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 مشخصات گواهینامه الکترونیکیتعیین مرحله اول :  2.1

-ل مورد نظر را مطابق با راهنماییبایست نام مرکز صدور گواهی و نام محصونام گواهینامه الکترونیکی میثبتدر اولین مرحله از 

 انتخاب کنید.  صورت گرفتههای 

 

 

  :نام مرکز صدور گواهی 

 میانی عام مرکز توسعه 

 :نام محصول 

 :اطمینان از ، انکار ناپذیری و ایجاد های سطح برنزکاربرد گواهینامه  گواهی موبایل برنز شخص حقیقی مستقل

. باشددارند مناسب نمی و محرمانگی هایی که نیاز به احراز هویتبرای تراکنشو  امضا شده است اطلاعاتنخوردگی دست

ت فرد هویبرای دریافت آن  ید و نماویت مالک گواهی را فراهم میترین درجه اعتماد به هپایین از گواهینامه، ن سطحای

 .شودرت غیرحضوری احراز میبه صو

 هایی است که نیاز به های سطح نقره برای انجام تراکنش: کاربرد گواهینامهگواهی موبایل نقره شخص حقیقی مستقل

هویت حضوری . برای دریافت این سطح از گواهینامه نیاز به احراز احراز هویت، انکار ناپذیری و یا محرمانگی دارند

 باشد.می

 کلیک نمایید. "مرحله بعد"پس از تعیین مشخصات گواهینامه، برروی گزینه 
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 مرحله دوم : تکمیل مشخصات متقاضی  2.2

 نو در پایاکند تکمیل را  درخواست شده تاطلاعاتمامی متقاضی  نام گواهینامه الکترونیکی لازم است تادر دومین مرحله از ثبت

 د. کلیک نمای  "مرحله بعد"برروی گزینه 

 توجه:

 بایست معتبر و متعلق به شخص متقاضی باشد.تمامی اطلاعات تکمیل شده می 

  شماره تلفن همراه باید به فرمتXXXXXXXX09 .وارد شود و تحت مالکیت فرد متقاضی باشد 

 و متعلق به محل سکونت متقاضی باشد.رقمی 10بایست کد پستی می 
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 مرحله سوم: ثبت و تایید مشخصات 2.3

تمامی اطلاعات فوق "و درصورت تایید، گزینه  کردهمرحله قبل را به دقت مطالعه  2بایست مشخصات تکمیل شده در اکنون می

منتظر بمانید تا صحت اطلاعات . سپس کلیک کنید "مرحله بعد"برروی دکمه  و نماییدرا انتخاب  "کنمرا خوانده ام و تایید می

 نمایید. ش، مشخصات مورد نظر را ویرای"مرحله قبل"با انتخاب گزینه  در غیر این صورت .وارده شده بررسی گردد

 

وارد مرحله ،  "ادامه"گزینه  کلیک بررویبا پیام زیر نمایش داده می شود.  فرآیند صحت سنجی اطلاعات، با اتمام موفقیت آمیز

 شوید.می چهارم 
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 مرحله چهارم : پرداخت هزینه  2.4

شناسه "شود. برای دریافت شناسه پرداخت برروی لینک برای صدور گواهی نمایش داده میت در این مرحله مبلغ قابل پرداخ

 کلیک کنید تا به صفحه خرید هدایت شوید. "پرداخت ندارم

 

 کنید. را انتخاب "مرحله بعد"پس از تکمیل فرایند خرید، شناسه دریافتی را در قسمت مربوطه وارد نموده و گزینه 
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 توجه:

 ،برای دریافت گواهینامه اقدام نموده اید و پس از دریافت شناسه پرداخت، موفق به صدور گواهینامه نشده اید چنانچه قبلا

  .کنیداستفاده  امجدد ،شناسه دریافت شدهاز  توانیدمی

 مرحله پنجم : احراز هویت متقاضی 2.5

شکل  به ،بسته به سطح گواهینامه درخواستیآخرین مرحله پیش از صدور گواهینامه الکترونیکی، احراز هویت متقاضی است. که 

 پذیرد.حضوری یا غیر حضوری صورت می

 احراز هویت غیرحضوری 2.5.1

و از طریق تصدیق چهره وی باشد احراز هویت متقاضی به صورت غیرحضوری  برنزدرصورتی که سطح گواهینامه درخواستی، 

طی این فرآیند هویت شخص از طریق اسکن تصویر چهره مورد بررسی قرار گرفته و چنانچه عملیات شناسایی  گیرد.صورت می

 شود.تصدیق می اوبا موفقیت پایان پذیرد، هویت 

 های لازم را صادر نمایید. ، مجوز "احراز هویت چهره"با کلیک برروی گزینه  باید ابتدابرای این منظور  
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را ادامه  هگیرد، فرآیند تصدیق چهرهایی که در هر مرحله صورت میمطابق با راهنمایی و کردهرا انتخاب  "شروع"سپس گزینه 

 دهید و در پایان منتظر بمانید تا نتیجه فرآیند اعلام گردد.

 

 شود.می، مرحله صدور گواهی نمایش داده "ادامه"درصورت موفقیت آمیز بودن فرایند احراز هویت، با انتخاب گزینه 
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 احراز هویت حضوری  2.5.2

بایست . برای این منظور میشودمیبه صورت حضوری انجام  شمااحراز هویت باشد، می نقرهسطح گواهینامه درخواستی  هچنانچ

به یکی از دفاتر پیشخوان  شاره شد، ابه آن  2بند  یی که در ابتدابه همراه مدارک شناسایی مورد نیازکد احراز هویت خود را 

امکان ورودتان به مرحله   "مرحله بعد"و تایید کد مربوطه، با انتخاب گزینه ید تا درصورت تصدیق هویت شما ارایه دهدولت 

 صدور گواهی فراهم شود. 
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 مرحله ششم: صدور گواهینامه الکترونیکی 2.6

صدور  دخود را وارد کنید تا فرآین کلیک نمایید و رمزکاربری توکن "صدور گواهینامه"در این مرحله کافی است، برروی گزینه 

 گواهی آغاز شود. 

 

 نامهکلیک نمایید تا مرحله فعالسازی گواهی "ادامه"نمایش داده شده برروی گزینه  م، در پیاآمیز فرایند صدور با پایان موفقیت

 شود. آغاز
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 مرحله هفتم: فعالسازی گواهینامه الکترونیکی 2.7

 "فعالسازی"برروی گزینه گواهی فعال شود. برای این منظور  تجهت استفاده از آن می بایسپس از صدور گواهینامه الکترونیکی 

  پایان پذیرد. دمنتظر بمانید تا فرآین احراز هویت و پس ازکلیک نمایید 

 

و از این پس  شودنمایش داده می هار بخش مدیریت گواهینامهگواهی صادر شده دبا پایان موفقیت آمیز فرآیند فعالسازی، 

 های موردنظر استفاده نمایید.گواهینامه خود برای انجام فرآیندتوانید از یم
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 نکته:

و سپس کلیک برروی دکمه ، "انصراف"توانید با انتخاب گزینه یلی به فعالسازی گواهی ندارید میدرصورتی که هم اکنون تما

 نمایید، برروی گواهی موردنظر کلیک هاخارج شوید و در زمان مورد نیاز از قسمت مدیریت گواهینامه فعالسازیاز بخش  "بله"

  .کنیدو امکان فعالسازی را انتخاب 

 
 

 رمزکاربری توکن را وارد کنید تا فعالسازی با موفقیت انجام شود. خود را احراز نمایید و س هویتسپ
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 بیشتر بدانیم:

امکان بازگشت  "مرحله قبل"نام و صدور گواهی الکترونیکی، با انتخاب گزینه از فرآیند ثبت هحلرکه در هر مشایان ذکر است 

 باشد.میاطلاعات ثبت شده فراهم به مرحله/مراحل قبل و ویرایش 

برروی دنظر در مرحله مورکافی است صدور گواهی را در زمان دیگری ادامه دهید، فرآیند مایل هستید  ی کههمچنین در صورت

را انتخاب کنید تا از فرآیند خارج شده  "تایید"نمایش داده شده گزینه  مو در پیا نمودهدکمه بازگشت گوشی تلفن همراه کلیک 

 نمایید.  را آغاز فرآیند صدور ،از مرحله اول امنتقل شوید و در زمان موردنظر مجدد هاو به صفحه مدیریت گواهینامه
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 رایانهبه همراه  توکناتصال  3

های مبتنی بر سامانه یند امضای دیجیتال و رمزگشایی درفرآاز طریق سیستم عامل ویندوز برای انجام  درصورتی که قصد دارید

شرکت  توسط متخصصینکه  محافظاز یک برنامه کاربردی تحت ویندوز نظیر  برای انجام فرآیندهای مذکور وب اقدام نمایید و یا

بی سیم فراهم کابلی و  امکان اتصال توکن به رایانه به دو طریق ،دتولید و توسعه داده شده است استفاده کنی نپندار کوشک ایم

خوانده  1PCMاز این پس در این سند به اختصار  که میان افزار مدیریت گواهی پندار ابتدا بایدکه برای این منظور باشد می

 نصب گردد.  رایانهوی ر برشود می

و را دریافت نمایید  PCMفایل نصبی میان افزار زیر،  QRCodeو یا از طریق اسکن  Idin.pki.co.irسایت به  با مراجعه توانیدمی

 برای نصب آن اقدام کنید. "الف"پیوست طبق توضیحات 

 

 نکته:

بوده و براساس امکانات موجود  که کارایی توکن همراه در هر دو روش کابلی و بی سیم کاملا یکسان درنظر داشته باشید

 نمایید. بتوانید روش مورد نظر را برای اتصال توکن به سیستم انتخامی

 اتصال کابلی  3.1

، توکن همراه را به رایانه متصل USB debuggingو یا  USB tetheringقابلیت  2توانید با استفاده از در روش اتصال کابلی می

 کنید.

، ابتدا باید اطمینان حاصل نمایید که گوشی تلفن همراه شما USB tetheringاستفاده از روش داشته باشید که بمنظور  توجه

 کند.پشتیبانی می USBرا از طریق کابل  tetheringقابلیت 

 USB tetheringاستفاده از قابلیت  3.1.1

بایست مطابق با مراحل ید میراه به رایانه استفاده نمایبرای اتصال توکن هم USB tetheringدرصورتی که قصد دارید از روش 

 زیر اقدام کنید:

                                                           
1 PendarCertificateManager 
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 یمنشرکت پندار کوشک ا
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 USBرا در حالت  USB Preferencesبه رایانه متصل نمایید و تنظیمات  USBق کابل یگوشی تلفن همراه را از طر .1

tethering .قراردهید 

 

 

نمایید. سپس منتظر بمانید تا اتصال توکن کلیک  "اتصال با کابل"را اجرا نموده و برروی گزینه  mKeyOneبرنامه  .2

 .دهمراه با رایانه برقرار گرد

 

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 با موفقیت به رایانه متصل می شود.  همراه مراحل گفته شده به درستی صورت پذیرفته باشد توکندرصورتی که  .1

 

 

 

 USB debuggingاستفاده از قابلیت  3.1.2

  د:زیر اقدام نمای طبق روالبرای اتصال توکن همراه به رایانه،  USB debuggingقابلیت  به منظور استفاده از

 را انتخاب کنید." About phone"گزینه  موبایلگوشی  Settingsاز قسمت  .2

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا

 

 

PKI-mKeyOneManagerUserGuide-V1.3  

 30صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 .نمایش داده شود "You are now a developer"کلیک نمایید تا پیغام "Build number"گزینه  بررویمرتبه  7سپس  .3

 

 

آن را  Settingsتوانید از قسمت شما اضافه شده است و می موبایلبه منوی گوشی   Developer Optionاکنون گزینه .4

  کنید.انتخاب 

آن را  ""DEBUGGINGقسمت  از توانیدباشد و مییش فرض غیر فعال میپ به صورت USB debuggingقابلیت 

 نمایید.و یا درصورت لزوم غیرفعال فعال 

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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تنظیمات  رایانه متصل کنید وبه  USBرا از طریق کابل  موبایلگوشی ، USB debuggingپس از فعال نمودن قابلیت  .5

 قراردهید. Chargingحالت  به استثناهای موجود برروی یکی از حالت را USBاتصال

 

 نکته:

همراه را به رایانه شخصی خود متصل نمایید  را انتخاب کنید که قصد دارید توکن"File Transfer"شود زمانی حالت توصیه می 

 چرا که ممکن است به دلایل مختلف شرایط دسترسی به اطلاعات گوشی موبایل شما، برای افراد غیرمجاز فراهم گردد.

از طریق کابل تلفن همراه را انتخاب کنید تا مجوز برقراری ارتباط با گوشی  "Allow"در پیام نمایش داده شده گزینه  .6

USB ،.صادر شود 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 توجه:

 Always"درخواست صدور مجوز نمایش داده نشود گزینه ،به رایانه اتصال گوشی موبایل رچنانچه تمایل دارید با هر با

allow from this computer" را انتخاب نمایید. 

 به درستی برروی رایانه نصب شده باشد. تلفن همراهاطمینان حاصل نمایید که درایور گوشی  .7

 .کلیک کنید USB"اتصال "وی گزینه ر و بر را اجرا نمایید mKeyOneبرنامه ن، در پایا .8

 
 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 توکن همراه با موفقیت به رایانه متصل می شود.  ،مراحل گفته شده به درستی صورت پذیرفته باشددرصورتی که   .9

 
 

 اتصال بی سیم  3.2

اشته باشند که برای این منظور شبکه محلی قرار ددر روش اتصال بدون سیم لازم است تا گوشی تلفن همراه و رایانه در یک 

 های ذکر شده در این بند استفاده کنید.باتوجه به راهنمایی Hotspot  و یا  Wi-Fiامکان  2توانید از می

  Wi-Fi  طریق به شبکه ازگوشی تلفن همراه  اتصال 3.2.1

به شبکه بی سیم محلی، متصل نمایید. لازم به ذکر است که  Wi-Fiدر این روش باید گوشی تلفن همراه را از طریق قابلیت 

 رایانه نیز باید از طریق کابل و یا به صورت بی سیم به همان شبکه متصل باشد.

و  دباشمتصل می PKICo-Tech2 ، به شبکهWi-Fiوشی تلفن همراه از طریق گاست  نمایان شدههمانطور که در تصویر زیر 

 قرار دارد.  رایانه نیز تحت همان شبکه



 امضای دیجیتال همراه راهنمای کاربری توکن
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های سازمانی و یا مکانی امکان باشد و یا به علت محدودیترتی که شبکه بی سیم در دسترس نمیدرصو داشته باشیدتوجه 

در سمت رایانه استفاده نمایید. برای این  Mobile Hotspotتوانید از قابلیت ه به شبکه بی سیم وجود ندارد، میاتصال تلفن همرا

 Hotspot، به Wi-Fiرا برروی رایانه خود فعال کنید و سپس تلفن همراه را از طریق  Mobile Hotspotمنظور کافی است امکان 

 ایجاد شده متصل نمایید. 

باشد. بنابراین تلفن متصل می هرایان Hotspotبه  Wi-Fiهمانطور که در تصویر زیر مشخص شده است، تلفن همراه از طریق 

 قرار دارند یک شبکه در ود همراه و رایانه هر

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 کلیک کنید تا صفحه تنظیمات آن نمایان شود.  "اتصال بی سیم"را اجرا نمایید و بروی گزینه  mKeyOneبرنامه  اکنون

 

به  برای اتصال توکن همراهگوشی موبایل،  IPاز کد ارتباطی و یا آدرس  ،2/2/3و  1/2/3بند توانید مطابق با توضیحات میحال 

 نمایید. استفادهرایانه 

 

 نکته:

، 2/2/3توانید باتوجه به توضیحات بند رایانه مورد نظر وجود ندارد، می برروی Hotspotدرصورتی که امکان فعال نمودن قابلیت 

 موجود برروی گوشی تلفن همراه استفاده نمایید. Hotspotاز قابلیت 

 

 ه از کد ارتباطیاستفاد 3.2.1.1

توانید به یکی از دو طریق زیر اقدام ریافت نمایید. برای این منظور میدر این روش ابتدا باید کد ارتباطی با رایانه موردنظر را د

 کنید:

 روش اول:

کلیک نمایید تا کد متعلق به رایانه، طی یک  "مشاهده کد ارتباطی"در صفحه تنظیمات اتصال بی سیم، برروی گزینه 

 پیام برروی سیستم نمایان شود. 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 روش دوم:

 Pendar Kooshk Imen  در صفحه نمایان شده، ریدر باز نموده و Tray iconرا از قسمت  PCMمیان افزار 

VIRTUAL_Card_Reader را انتخاب کنید. سپس با راست کلیک بروی آن و یا از طریق منوی سمت راست بروی

 کلیک نمایید تا در پنجره باز شده کد ارتباطی را مشاهده کنید. ""Mobile Connectگزینه 

  

و روی  اتصال بی سیم وارد نمایید ن را در صفحه تنظیماتآبایست می پس از دریافت کد ارتباطی به یکی از دو روش گفته شده،

 .ظر بمانید تا اتصال برقرار گرددتو من کلیک کنید "اتصال"گزینه 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 با موفقیت به رایانه متصل خواهد شد.همراه درصورتی که تمامی مراحل گفته شده را بدرستی اعمال نموده باشید توکن 

 
 

 

 توجه:

باشد. از این رو آخرین کد ارتباطی وارد شده در ی هر رایانه، یکتا و ثابت میازا درنظر داشته باشید کد ارتباطی تولید شده به

گردد تا برای اتصال مجدد به همان رایانه، نیازی به ارسال درخواست برای دریافت ت تنظیمات اتصال بی سیم ذخیره میقسم

 دوباره کد نباشد. 



 امضای دیجیتال همراه راهنمای کاربری توکن
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همراه را از طریق بی سیم به رایانه دیگری متصل کنید می بایست مراحل ذکر  بدیهی است درصورتی که قصد دارید توکن 

 شده را مجدد اجرا نمایید.

 ipاستفاده از آدرس  3.2.1.2

ق روال زیر اقدام ه رایانه متصل نمایید می بایست طبگوشی موبایل، ب IPچنانچه قصد دارید توکن همراه را از طریق آدرس 

 کنید: 

 "Mobileو طبق روالی که پیش تره به آن اشاره شد بروی گزینه باز نموده  Tray icon را از قسمت PCMمیان افزار  .1

"Connect .کلیک کنید تا صفحه تنظیمات آن نمایان شود 

 

را، در پنجره نمایان شده وارد نموده  mKeyOneنمایش داده شده در قسمت تنظیمات اتصال بی سیم برنامه  IPآدرس  .2

 کلیک نمایید. سپس منتظر بمانید تا اتصال برقرار شود. "Connect"و بروی گزینه 



 امضای دیجیتال همراه راهنمای کاربری توکن
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 با موفقیت به رایانه متصل خواهد شد. همراه درصورتی که مراحل گفته شده به درستی اعمال شده باشد توکن .3

 

 

 

 



 امضای دیجیتال همراه راهنمای کاربری توکن
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 گوشی تلفن همراه Hotspot رایانه بهاتصال  3.2.2

از منوی  ابتدا می بایستگوشی تلفن همراه،  Hotspotبرای برقراری ارتباط شبکه، بین تلفن همراه و رایانه با استفاده از قابلیت 

Setting  وارد تنظیمات موبایلگوشی Hotspot & Tethering""  و قابلیت شویدHotspot را فعال نمایید. 

 

و گوشی  رایانهبه آن،  متصل شدنتوانید با باشد و میبی سیم رایانه موجود میشبکه های در لیست ، ایجاد شده Hotspotاکنون 

  تلفن همراه را در یک شبکه قرار دهید.

 

 

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 اقدام کنید. را اجرا نموده و مطابق با مراحل زیر mKeyOneبرنامه در پایان 

  کلیک کنید. "بی سیماتصال "بروی گزینه  .1

 

 

 کلیک کنید. ""Connectو برروی گزینه  را انتخاب کرده "Mobile Hotspot"، امکان PCMدر صفحه تنظیمات برنامه  .2

 

 

 



 امضای دیجیتال همراه راهنمای کاربری توکن
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 تمامی مراحل گفته شده را بدرستی اعمال نموده باشید توکن همراه با موفقیت به رایانه متصل خواهد شد. چنانچه .3

 

  همراه توکنمدیریت  4

 همراه شامل مجموعه ای از اقدامات زیر می باشد: مدیریت توکن

 توکن بازنشانی 

 های توکنگواهیو حذف  ابطال 

 تمدید گواهی 

  تغییر رمز کاربری 

  رفع انسداد رمزکاربری 

  رمز مدیریتیتغییر  

از طریق برنامه  یا مستقلاا و  PCMبه رایانه و استفاده از میان افزار  همراه ا اتصال توکنب توانید هریک از اقدامات ذکر شده رامی

 .ه استدبه صورت کامل شرح داده شادامه نحوه استفاده از هر دو روش  در انجام دهید.جهت مدیریت توکن  mKeyOneموبایلی 
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 mKeyOneاز طریق برنامه همراه مدیریت توکن  4.1

 همراه توکن بازنشانی 4.1.1

درصورت وجود و سایر  هاشود و تمامی گواهیمیگردانده ، بازیدخود در زمان تولابتدایی  تنظیماتتوکن به  ،بازنشانی فرآیندطی 

فرآیند پیش از شروع  بایست. بنابراین میها وجود نخواهد داشتامکان بازیابی آنو  شوندمیحذف  اقلام موجود در توکن،

 نکات زیر را بدقت مطالعه نمایید:بازنشانی توکن 

مطابق را  گواهی ،توکنپیش از بازنشانی  باید دیارد هعام مرکز توسعاز میانی فعال  یگواه برروی توکن که یدرصورت (1

بایست با مراجعه به دفاتر پیشخوان دولت ، میفعال یگواهشدن با حذف  زیرا نماییدباطل  4.1.2با توضیحات بند 

  گردد.شما فراهم  یبرااز آن مرکز گواهی  امکان صدور مجدد تا کنیدنسبت به ابطال گواهی خود اقدام 

با که  باید توجه داشته باشید استفاده نموده اید اطلاعاتچنانچه از گواهی موجود برروی توکن جهت رمزنگاری  (2

از این رو پیش از بازنشانی توکن باید اطلاعات  .از بین خواهد رفترمزگشایی اطلاعات امکان  ،شدن گواهی فحذ

 را رمزگشایی کنید. 

 .باشدفعال احراز هویت موبایل  هایزممکانییکی از بایست میmKeyOne  برنامه قبمنظور بازنشانی توکن از طری (3

برای بازنشانی توکن استفاده 4.2.1مطابق با راهنمایی های بند نیز  PCMمیان افزار توانید از میدر غیر این صورت 

 کنید.

را انتخاب  "بازنشانی اولیه"کلیک کرده و گزینه  باتوجه به نکات ذکر شده برای بازنشانی توکن کافی است برروی آیکون تنظیمات

 نمایید.

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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در این مرحله باید از طریق مکانیزمی که برای احراز هویت موبایل اعمال نموده اید، هویت خود را احراز کنید و سپس مطابق با 

 را آغاز نمایید.بازنشانی ،  فرآیند 3/1توضیحات بند 

 

 

 الکترونیکیابطال گواهینامه  4.1.2

، برروی "ها مدیریت گواهینامه"ابتدا از برقراری ارتباط گوشی تلفن همراه با اینترنت اطمینان حاصل کرده و سپس از بخش 

 گواهی موردنظر کلیک نمایید و امکان ابطال را انتخاب کنید. 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 تا فرآیند پایان پذیرد. دظر بمانیکلیک کنید و پس از احراز هویت منت "تایید"در پیام نمایش داده شده برروی گزینه 

برای حذف  4.1.3توانید در صورت تمایل با مراجعه به راهنمایی های بند می انجام شوددرصورتی که ابطال گواهی با موفقیت 

 گواهی اقدام نمایید.

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 باطل شدهنامه حذف گواهی 4.1.3

اقدام کنید بهتر است بدانید که طی این فرآیند ، گواهی به همراه زوج کلید های  باطل شده از آن که برای حذف گواهیپیش 

از  بنابراین درصورتی کهها هم وجود ندارد. امکان بازیابی آن شود وتلفن همراه به صورت کامل پاک می مرتبط از حافظه گوشی

شدن گواهی، امکان  فتوجه داشته باشید که با حذ گواهی موجود برروی توکن جهت رمزنگاری اطلاعات استفاده نموده اید باید

 رمزگشایی اطلاعات از بین خواهد رفت. از این رو پیش از حذف گواهی باید اطلاعات را رمزگشایی کنید. 

کلیک  ها برروی گواهی موردنظرمدیریت گواهینامه برای حذف گواهی از قسمتکافی است با درنظر داشتن موارد ذکر شده 

 ی حذف را انتخاب نمایید.ینهنمایید و گز

 تمدید گواهی 4.1.4

 سازی خواهد شد.های آتی پیادهدر نسخه

 عملیات رمز 4.1.5

 تغییر رمز کاربری  4.1.5.1

 .عمل تغییر رمز را به صورت دوره ای و متناوب انجام دهیدشود پیشنهاد میبه منظور جلوگیری از افشای رمز کاربر، 

را انتخاب نمایید و در پنجره نمایان شده ابتدا رمز  "گزینه تغییر رمز" توکن، یست از قسمت تنظیماتبرای این منظور کاف

کاربری قدیمی و سپس رمز جدید کاربری را وارد کنید و درنهایت آن را در قسمت تایید رمزکاربری جدید تکرار نمایید و روی 

 کلیک کنید. "تایید"گزینه 

 

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 توجه:

بایست میکه درصورت مسدود بودن رمز کاربر فعلی امکان تغییر آن و تعریف رمز جدید کاربر وجود ندارد و درنظر داشته باشید 

 .اقدام نماییدآن مطابق با شیوه ای که در ادامه این سند بیان شده است برای رفع انسداد 

 رفع انسداد رمز کاربری 4.1.5.2

یید، موجب مسدود شدن بار و به صورت پشت سرهم اشتباه وارد نما 3هنگام استفاده از توکن، درصورتی که رمز کاربر را بیش از 

 را انتخاب نمایید. "رفع انسداد رمز" گزینه توکن، شوید. در این شرایط از قسمت تنظیماتآن می

رمز در پنجره نمایش داده شده ابتدا رمز مدیریتی و سپس رمز جدید کاربری را وارد نمایید و درنهایت آن را در قسمت تایید 

 کاربری جدید تکرار کنید و روی گزینه تایید کلیک نمایید.
 

 
 

 تغییر رمز مدیریتی 4.1.5.3

کلیک  "تغییر رمز مدیریتی"وی گزینه ربر توکن، درصورت لزوم برای تغییر دادن رمز مدیریتی کافی است از قسمت تنظیمات

 نمایید.

در پنجره نمایش داده شده ابتدا رمز مدیریتی قبلی  و سپس رمز جدید مدیریتی را وارد نمایید و درنهایت آن را در قسمت تایید 

 کلیک نمایید. "تایید"رمز مدیریتی جدید تکرار کنید و روی گزینه 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 PCMاز طریق میان افزار  همراه مدیریت توکن 4.2

 PCMاز طریق میان افزار همراه قداردهی اولیه توکن م 4.2.1

، توکن به تنظیمات ابتدایی خود در زمان تولید بازگردانده می شود و تمامی بازنشانیکه قبلا هم اشاره شد طی فرآیند  رهمانطو

را در وضعیت ادمین اجرا   PCMبایست برنامهمی ،توکن همراهبازنشانی اقلام موجود در آن حذف خواهد شد از این رو برای 

 نمایید: مطبق روال زیر اقدابرای این منظور  نمایید.

 "Enter"فشردن کلید را تایپ نمایید و با  "cmd"لمه شوید و در نوار نمایش داده شده ک PCMوارد مسیر نصب  .1

 .را اجرا نمایید Command Promptابزار  ،کیبورد



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا

 

 

PKI-mKeyOneManagerUserGuide-V1.3  

 49صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 

 نمایید.تایپ ، Command Promptدر را  pcm.exe  /adminدستور  .2

 
 

 

 را انتخاب کنید. ""Exitراست کلیک نمایید و گزینه  PCMبروی آیکون  Tray Iconاز قسمت  .3



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 ، دستور وارد شده را اجرا نمایید.کیبورد "Enter"با فشردن کلید  Command Promptدر ابزار  .4

 
 

 باز نمایید.  Try iconتوانید آن را از قسمت ت ادمین درحال اجرا می باشد و میدر وضعی PCMاکنون برنامه  .5



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا

 

 

PKI-mKeyOneManagerUserGuide-V1.3  

 51صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 

 

با انتخاب توکن و راست کلیک بروی و  اه را به رایانه متصل کنیدتوکن همر، پس از اجرا شدن برنامه در وضعیت ادمین .6

 .را انتخاب نمایید Initializeآن و یا از طریق منوی سمت راست، گزینه 

 
 وکن را آغاز نمایید.تبازنشانی فرآیند  "Yes"با انتخاب گزینه در پیغام نمایش داده شده  .7



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 تعریف نمایید.همراه برروی توکن  ،1.3رمز کاربری و رمز مدیریتی را طبق روال گفته شده در بند در این مرحله  .8

 
 

 

 کلیک نمایید.  "OK"وی گزینه ربر یو رمز کاربر یتیپس از وارد نمودن رمز مدیر .9



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 با موفقیت پایان میابد.توکن، بازنشانی درصورتی که روال ذکر شده به درستی انجام شود فرآیند  .10

 
 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 همراه های موجود در توکنمشاهده گواهی 4.2.2

 نمایش داده می شود.  PCMدر برنامه  های آنبا اتصال توکن به رایانه، گواهی گواهی صادر شده باشدهمراه وی توکن رچنانچه بر

 

راست کلیک برروی با موردنظر کافی است آن را انتخاب نموده و سپس از منوی سمت راست و یا  نامهبرای مشاهده گواهی

 را انتخاب کنید. "View Certificate"، گزینه نامهگواهی

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 حذف گواهی از روی توکن همراه 4.2.3

را انتخاب کرده و سپس از منوی سمت  ابتدا گواهی ود برای توکن همراه را حذف کنیدموج نامهدرصورتی که قصد دارید گواهی

 را انتخاب کنید. Delete Certificate""راست و یا با راست کلیک برروی گواهینامه، گزینه 

 
 کلیک نمایید. "Yes"در پیام نمایش داده شده برروی گزینه 

 
 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 همراه را وارد نموده و منتظر بمانید تا عملیات با موفقیت پایان پذیرد. پین توکندر مرحله آخر 

 

 همراه استخراج گواهی از توکن 4.2.4

باشد در اختیار شخص هی خود را که حاوی کلید عمومی میدرصورتی که قصد دارید به منظور انجام عملیات رمزنگاری، گوا

دنظر را با استفاده از آن رمز نموده و برای شما ارسال نماید، تنها کافیست دیگری قرار دهید تا فرد گیرنده قادر باشد محتوای مور

 کلیک نمایید. ""Export Certificateو راست کلیک بروی آن و یا از طریق منوی سمت راست برروی گزینه  نامهبا انتخاب گواهی

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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منتظر بمانید تا فرآیند با موفقیت  کلیک نموده و "Save"بروی گزینه  ،پس از مشخص نمودن نام و محل ذخیره سازی گواهی

 پایان پذیرد.

 

 عملیات رمز 4.2.5

 تغییر رمز کاربر  4.2.5.1

برای کاربر بروی توکن تعریف نمایید. جدید و یک رمز  دفعلی را تغییر دهی رتوانید رمز کاربمی Change Pinبا استفاده از گزینه 

 را انتخاب کنید.  "Change Pin"و راست کلیک برروی آن و یا از طریق منوی سمت راست گزینه  این منظور با انتخاب توکن

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 رمز جدید کاربر را وارد نمایید و آن را در قسمت  "New Pin"فعلی و در قسمت  ررمز کارب "Old Pin"سپس در قسمت 

"Confirm Pin" .نیز تکرار کنید 

 
 

 . نمایید و منتظر بمانید تا فرآیند پایان پذیردکلیک  "OK"پس از تکمیل قسمت های مورد نیاز برروی گزینه 

 
 

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 رفع انسداد رمز کاربر  4.2.5.2

به منظور رفع انسداد رمز کاربر، ابتدا توکن را به سیستم متصل نمایید و پس انتخاب توکن با راست کلیک برروی آن و یا از 

 را انتخاب کنید. "Unblock Pin"، گزینه طریق منوی سمت راست

 
 "New Pin"را در قسمت  وارد نمایید و سپس رمز جدید کاربر "Admin Pin"را در قسمت  ابتدا رمز مدیرنمایان شده پنجره در 

 نیز تکرار نمایید. ""Confirm Pinو آن را در قسمت  هدکروارد 

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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رمز کاربر  درصورت موفقیت آمیز بودن فرآیند، کلیک کنید. "OK"برروی گزینه  جدید کاربر، زپس از وارد نمودن رمز مدیر و رم

 از حالت مسدود خارج شده و از این پس می توانید با استفاده از رمز جدید کاربر عملیات موردنظر را انجام دهید.

 
 

  یتیتغییر رمز مدیر 4.2.5.3

  ""Change Adminروی گزینه  ربمی توانید با کلیک و راست کلیک برروی آن و یا از طریق منوی سمت راست  با انتخاب توکن

  فعلی را تغییر دهید. یتیرمز مدیر

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 جدید مدیریتیرمز  "Confirm Pin"و  ""New Pinفعلی و در قسمت های  یتیرمز مدیر "Old Pin"برای این منظور در قسمت 

 را وارد نمایید.

 
 .و منتظر بمانید تا فرآیند پایان یابد را انتخاب کنید "OK"گزینه  زهای موردنیاپس از کامل نمودن قسمت

 
 

 

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 بروزرسانی برنامه 5

 mKeyOneبروز رسانی برنامه  5.1

، چنانچه دسترسی گوشی تلفن همراه به اینترنت mKeyOneدرصورت وجود نسخه جدید محصول، با هر بار اجرا نمودن برنامه 

لینک  "بروز رسانی"توانید با کلیک برروی گزینه شود و میمیبرقرار باشد، پیغامی مبنی بر دریافت و نصب نسخه جدید نمایان 

 دانلود آن را مشاهده نمایید. 

 
 

را انتخاب کنید و منتظر بمانید تا عملیات بروزرسانی  "Install"پس از دریافت نسخه جدید برنامه، آن را اجرا نموده و گزینه 

 پایان یابد.

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 PCMبروزرسانی میان افزار  5.2

ایمن را  کامکان بروز رسانی محصولاتی از پندار کوش PKI Management Toolsاشاره شد، سرویس  2.1همانطور که در بند 

وجود نسخه جدید برنامه، با متصل بودن سیستم به اینترنت،  نماید. بنابراین درصورتباشد، فراهم میکه برروی سیستم نصب می

کلیک نمایید و در پایان،  ""Installشود و تنها کافی است برروی گزینه امکان بروز رسانی محصول طی یک پیام نمایش داده می

 سیستم را ری استارت کنید.

 
 

 

 

 

 

 

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 حذف برنامه 6

  mKeyOneحذف برنامه  6.1

 توانید مطابق با مراحل زیر اقدام نمایید:می mKeyOneبه منظور حذف برنامه 

 .بخش مدیریت برنامه را انتخاب نمایید موبایلگوشی  Settingاز قسمت  .1

 

 .کلیک نمایید "Uninstall"را انتخاب کنید و روی گزینه  mKeyOneدر لیست نمایش داده شده برنامه  .2

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 .کنید تا فرآیند حذف برنامه آغاز شودرا انتخاب  "OK"در پیام نمایش داده شده گزینه  .3

 

 PCMحذف میان افزار  6.2

وی گزینه ررا انتخاب نموده و بر PCMبرنامه  ، Control Panel\Programs and Features از مسیر PCMمیان افزار به منظور حذف 

"Uninstall"  کلیک نمایید. سپس در پنجره نمایش داده شده گزینه"Yes"  و منتظر بمانید تا مراحل حذف برنامه   را انتخاب کنید

 به پایان برسد و درنهایت رایانه خود را مجدد راه اندازی نمایید.

 

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 نکات پایانی 7

 USB Debuggingغیرفعال نمودن قابلیت  7.1

ه سیستم را بهمراه کابلی استفاده نمایید که قصد دارید توکن برای اتصال  USB Debuggingقابلیت شود تنها زمانی از توصیه می

را طبق توضیحات بند  USB Debuggingشخصی خود متصل کنید و در پایان کار پس از قطع اتصال توکن با سیستم، قابلیت 

غیرفعال نمایید تا مانع از سوء استفاده افراد غیر مجاز از گوشی موبایل خود شوید چرا که ممکن است به دلایل مختلف  2.1

 برای آن ها فراهم گردد.  شرایط دسترسی به گوشی موبایل شما

 هشدار 7.2

وی رصادر شده برهای ، گواهی (Clear Storageو یا پاک کردن حافظه برنامه ) mKeyOne درنظر داشته باشید که با حذف برنامه

وجود نخواهد داشت. بدهی است که ها د شد و امکان دسترسی مجدد به آن نمرتبط حذف خواه هایتوکن به همراه زوج کلید

مجدد  1مجدد گواهی بروی توکن باید مراحل نصب و راه اندازی توکن مطابق با توضیحات بند  صدوربرای در چنین شرایطی 

 اجرا شود.

 

 

 

 

 

 

 

 

 

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 پیوست الف 

 نصب میان افزار مدیریت گواهی پندار

 روال زیر برای نصب آن اقدام نمایید:و طبق  دریافت نمایید Idin.pki.co.irرا می توانید از سایت  PCMفایل نصبی میان افزار 

 کلیک کنید. "Next"و در پنجره نمایان شده بروی گزینه  ا اجرا نمودهپس از دریافت فایل نصبی آن ر .1

 
امکان  می گردد و نصب بروی سیستم نیز PKI Management Tools، سرویس PCMهمزمان با نصب میان افزار  .2

ایمن را که بروی سیستم عامل شما نصب می باشد فراهم می نماید. بنابراین در  کبروزرسانی محصولاتی از پندار کوش

  .کلیک کنید ""Nextپنجره نمایان شده بروی گزینه 

 
 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 :توجه

برروی سیستم، به بالا می باشد. درصورت نصب نبودن این نسخه  Net Framework 4.میان افزار ، این پیش نیاز لازم برای نصب

، پیش از آغاز شدن فرآیند نصب میان افزار "Next"کافیست اتصال رایانه با اینترنت برقرار باشد تا با کلیک بروی گزینه 

PCM،.Net Framework 4  .دانلود و نصب گردد 

 

 

د را آغاز نموده و منتظر بمانی PKI Management Toolsفرآیند نصب سرویس "Next" در این مرحله با انتخاب گزینه  .3

 .تا نصب آن پایان پذیرد

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 C:\Program Filesدر مسیر بیتی  64در سیستم عامل های به صورت پیش فرض  PKI Management Toolsسرویس  .4

(x86)\PKI\ PKI Management Tools  بیتی در مسیر  32و در سیستم عامل هایC:\Program File\PKI\ PKI 

Management Tools ینه نصب می گردد. با انتخاب گز "Next" ادامه دهیدفرآیند نصب را. 

 توصیه می شود مسیر پیش فرض را به عنوان مسیر نصب این سرویس انتخاب نمایید.

 

 را انتخاب کنید. ""Finishنصب منتظر بمانید و سپس گزینه  دکلیک کنید و تا پایان فرآین Installبرروی گزینه  .5

 

 

 

 

 

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 را آغاز نمایید. PCMفرآیند نصب میان افزار  "Next"اکنون با انتخاب گزینه  .6

 

 C:\Program Files (x86)\PKI\PCMدر مسیر بیتی  64در سیستم عامل های به صورت پیش فرض  PCMمیان افزار  .7

 "Next"نصب می گردد. با انتخاب گزینه   C:\Program File\PKI\PCMبیتی در مسیر  32و در سیستم عامل های 

 . توصیه می شود مسیر پیش فرض را به عنوان مسیر نصب میان افزار انتخاب نمایید.دهید ادامهفرآیند نصب را 

 

 

 

 

 

 



 امضای دیجیتال همراه راهنمای کاربری توکن

 
 یمنشرکت پندار کوشک ا
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 را انتخاب کنید. "Finish"نصب منتظر بمانید و سپس گزینه  دکلیک نمایید و تا پایان فرآین Installبرروی گزینه  .8

 

 

 

 Trayاز قسمت همانند شکل زیر کافی ایست  ان افزارمیاجرا نمودن به منظور  PCMپس از اتمام موفقیت آمیز فرآیند نصب 

Icon  بروی آیکونPCM گزینه  و راست کلیک نمایید "Show".را انتخاب کنید 

 
 

 مدیریت به رایانه متصل نمایید.را جهت  همراه توکن ،3.2مطابق با توضیحات بند اکنون می توانید 


